POLITICA DE TRATAMIENTO DE DATOS PERSONALES
INTRODUCCION

La Politica de Tratamiento de Datos Personales se elabora en cumplimiento de las
disposiciones previstas en la Ley 1581 de 2012, que regula los deberes queasisten a los
Responsables del Tratamiento de datos personales, asi como en cumplimiento del articulo 13
del Decreto 1377 de 2013 que establece la obligatoriedad por parte de los Responsables del
Tratamiento de desarrollar suspoliticas para el tratamiento de los datos personales y velar
porque los Encargados del Tratamiento den cabal cumplimiento a las mismas.

El derecho al HABEAS DATA, es aquel derecho fundamental que tiene toda persona de
conocer, actualizar y rectificar la informacién que se hay recogido sobre ella en archivos y
bancos de datos de naturaleza publica o privada y le garantiza a todos los ciudadanos el poder
de decision y control sobre su informacion personal. Por tanto, CONEXION LEGAL
ABOGADOS CONSULTORES S.A.S. acoge tales disposiciones teniendo en cuenta que,
para el desarrollo de su objeto social, continuamente esta recopilando y efectuando diversos
tratamientos a bases de datos tanto de clientes, proveedores, accionistas, directivos, aliados
comerciales y empleados.

La Ley 1581 de 2012, el Decreto 1377 de 2013 y deméas normas aplicables, establecen
garantias e instrumentos para la efectiva proteccion del referido derecho fundamental. En este
orden de ideas, la presente politica de tratamiento de datos personales de la sociedad
“CONEXION LEGAL ABOGADOS CONSULTORES S.A.S.”, quien en lo sucesivo se
denominara la “EMPRESA?”, se propone cubrir dichas garantias e instrumentos teniendo en
cuenta nuestra condicion de Responsables del tratamiento de datos personales.

El presente documento regird en todas las dependencias, establecimientos de comercio,
sucursales y agencias ya establecidas o que establezcala EMPRESA en el pais, asi como
cualquier repositorio o base de datos que se encuentre administrada por la EMPRESA o por
cualquier Encargado que ésta determine para tal fin.

Las Politicas para el Tratamiento de Datos Personales son aplicables a los datos personales
contenidos en las bases de datos que se encuentran bajo la responsabilidad de la EMPRESA,
que sean susceptibles a algun acceso o tratamiento por la empresa, su personal o algln tercero
relacionado.

Al aceptar o consentir a Las Politicas para el Tratamiento de Datos Personales de la
EMPRESA por cualquier mecanismo idéneo, usted manifiesta ser el legitimo titular de los
datos, o contar con las respectivas autorizaciones o facultades legales para transferir los datos.
Adicionalmente manifiesta ser una persona capaz en los términos de la legislacion aplicable.
Por lo anterior, usted acepta los lineamientos y politicas contenidas en el presente documento.



INDICE

CAPITULO I DEFINICIONES

CAPITULO I IDENTIFICACION DEL RESPONSABLE DEL
TRATAMIENTO.

CAPITULO 11 TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS

DATOS Y FINALIDAD.

CAPITULO IV DERECHOS DE LOS TITULARES DE LA INFORMACION.
CAPITULOV PERSONA - AREA RESPONSABLE DE: PETICIONES,
CONSULTAS Y RECLAMOS.

CAPITULO VI PROCEDIMIENTO PARA PARA LA ATENCION DE
CONSULTAS, RECLAMOS, PETICIONES DE RECTIFICACION,
ACTUALIZACION Y SUPRESION DE DATOS.

CAPITULOVII TRATAMIENTO DE DATOS SENSIBLES.

CAPITULO VI MEDIDAS DE SEGURIDAD DE LA INFORMACION.

CAPITULO IX VIGENCIA.

CAPITULO I

DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevara cabo el
Tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una ovarias
personas naturales determinadas o determinables.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacion, talescomo aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizacionessociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

Encargado del Tratamiento: Persona natural o juridica, pablica o privada, quepor si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable
del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: Latransferencia de datos tiene lugar cuando el Responsable y/oEncargado del
Tratamiento de datos personales, ubicado en Colombia, envia lainformacién o los datos
personales a un receptor, que a su vez es Responsabledel Tratamiento y se encuentra dentro
o fuera del pais.



Transmision: Tratamiento de datos personales que implica la comunicacion delos mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacién o supresion.

CAPITULO Il ]
IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

El responsable del tratamiento de los datos personales serd la EMPRESA “CONEXION
LEGAL ABOGADOS CONSULTORES S.A.S..” que se identifica de la siguiente manera:

RAZON SOCIAL

CONEXION LEGAL ABOGADOS CONSULTORES S.A.S.

Constituida mediante documento privado del 05 de octubre de 2015, registrado enla Camara
de Comercio de Medellin para Antioquia el 06 de octubre de 2015 en ellibro 9, bajo el nimero
30992.

NIT
900896307-5

DOMICILIO
Medellin, Colombia

DIRECCION
Calle 3 sur # 41-65 oficina 1103.

CORREO ELECTRONICO
administrativa@conexionlegalac.com.co

PAGINA WEB
https://www.conexionlegalac.com.co

TELEFONO
+57 3216409743

CAPITULO Il
TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y FINALIDAD

Los datos personales seran recolectados y almacenados por la EMPRESA y seran tratados
para el cumplimiento de su mision y para las siguientes finalidades:

e Para el desarrollo de su objeto social y el cumplimiento de diversas obligaciones
legales y contractuales, de caracter interno y externo.

e Para el cumplimiento de las obligaciones derivadas de las relaciones contractuales
existentes con los Titulares del dato.
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Establecimiento de canales de comunicacion con los titulares de los datos personales y
envio de boletines e informacion de caracter comercial e institucional.

Cumplimiento de obligaciones legales y/o contractuales relacionadas con el desarrollo de
actividades propias del objeto social de la EMPRESA.

Ejecucion de actividades de mercadeo y publicidad relacionadas con el objeto social de la
EMPRESA.

Organizacion y ejecucion de eventos y programas culturales e institucionales.

Atencion y tramite de requerimientos, quejas y reclamos.

Almacenamiento de informacion en archivos activos y/o inactivos, cuando exista un deber
legal de mantenimiento de informacion con posterioridad a la ejecucion de las actividades
o relaciones que dan origen al tratamiento, de conformidad con lo establecido en las
legislaciones especificas que regulan la materia.

Adopcion de medidas de control y seguridad sobre las diferentes instalaciones de la
EMPRESA.

Verificacion y consulta de informacion relacionada con los titulares, en listas y bases de
datos de caracter publico o privado, tanto nacionales como internacionales, relacionadas
directa o indirectamente con (i) antecedentes judiciales, penales, fiscales, disciplinarios, de
responsabilidad por dafios al patrimonio estatal, (ii) inhabilidades e incompatibilidades, (iii)
lavado de activos, (iv) financiacion del terrorismo, (v) corrupcion, (vi) soborno
transnacional, (vii) buscados por la justicia, y en las demas bases de datos que informen
sobre la vinculacion de personas con actividades ilicitas de cualquier tipo.

Verificacion, consulta y reporte de informacion relacionada con el comportamiento
crediticio, financiero, obligacional, comercial y de servicios de los titulares, a las entidades
publicas o privadas, que administren 0 manejen bases de datos relacionadas con el
nacimiento, desarrollo, modificacion, extincion y cumplimiento de obligaciones
financieras, comerciales, crediticias y de servicios.

Ejecucidn de procesos de seleccién, promocion, bienestar laboral, nGmina, evaluaciones
desempefio y competencias, induccion, entrenamiento, formacion, seguridad y salud en
el trabajo.

Ejecucidon de programas de formacién y capacitacion.
Emision y validacion de referencias laborales y/o comerciales.

Ejecucion de tareas de investigacion, analisis y reporte de incidentes y situaciones
presentadas al interior de las instalaciones de la EMPRESA.

Suministro de informacion personal para la ejecucion de las relaciones contractuales
con terceros.

Acceso, consulta y obtencién de historias clinicas y sus anexos para el recobro de
incapacidades y seguimiento a recomendaciones, restricciones Yy eventuales
calificaciones de pérdidas de capacidad laboral.

Recoleccién, almacenamiento, consulta, circulacion, transmision, verificacion, uso,
reproduccion, divulgacion, comunicacion, adaptacion, extraccion, compendio, difusion
y supresion de la imagen de los titulares de la informacion, con el fin de elaborar carnets
de identificacion, asi como ilustrar articulos o publicaciones institucionales, de
mercadeo y/o publicitarios relacionados con el objeto social, para ser divulgados en
pagina web y redes sociales de la compafiia.



La autorizacion no es necesaria cuando el tratamiento se encuentra relacionado con ciertos
casos respecto de los cuales, no obstante, se cumple con todas las disposiciones legales
relacionadas con el tratamiento de la informacion tales como:

a. Cuando los datos son de naturaleza publica.
b. Cuando se presentan casos de urgencia médica o sanitaria.
c. Cuando el tratamiento se encuentra autorizado por la ley.

En cada medio que pueda ser utilizado para el tratamiento o recoleccion de datos se contara
con un texto de autorizacion, aviso de privacidad o, para el caso de métodos tecnoldgicos,
recuadro o sefial de consentimiento y aceptacion en el tratamiento de datos, dirigido a validar
la autorizacion mediante una conducta inequivoca en la medida en que sea posible, dicha
autorizacion contendra un enlace o acceso para la consulta y lectura directa de la presente
Politica de Tratamiento de Datos.

CAPITULO IV ]
DERECHOS DE LOS TITULARES DE LA INFORMACION

De acuerdo con lo prescrito por la normatividad vigente aplicable en materia de proteccion
de datos, los Titulares de los datos personales tienen derecho a:

a. Acceder, conocer, actualizar y rectificar sus datos personales frente a la EMPRESA en su
condicidn de responsable del tratamiento. Este derecho se podra ejercer, entre otros, frente a
datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
tratamiento estéexpresamente prohibido o no haya sido autorizado.

b. Solicitar prueba de la autorizacion otorgada a la EMPRESA para el tratamientode datos,
mediante cualquier medio valido, salvo en los casos en que no sea necesaria la autorizacion.
c. Ser informado por la EMPRESA, previa solicitud, respecto del uso que le hadado a sus
datos personales.

d. Presentar ante la Superintendencia de Industria y Comercio, quejas por infracciones a lo
dispuesto en la ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o
complementen, previo trdmite de consulta o requerimiento ante la EMPRESA.

e. Revocar la autorizacion y/o solicitar la supresion del dato.

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento, al
menos una vez cada mes calendario, y cada vez que existan modificaciones sustanciales de
la presente politica que motiven nuevas consultas.

Estos derechos podran ser ejercidos por:

e El Titular, quien deberd acreditar su identidad en forma suficiente por losdistintos
medios que le ponga a disposicion la EMPRESA

¢ Los causahabientes del Titular, quienes deberan acreditar tal calidad.

e EIl representante y/o apoderado del Titular, previa acreditacion de larepresentacion o
apoderamiento.

¢ Otro a favor o para el cual el Titular hubiere estipulado.

CAPITULO V
PERSONA - AREA RESPONSABLE DE: PETICIONES, CONSULTAS Y



RECLAMOS.

La EMPRESA ha designado como area competente para atender todo lo relacionado con
PETICIONES, CONSULTAS y RECLAMOS al AREA ADMINISTRATIVA, y para dichos
efectos, cualquier Titular de lainformacion, puede dirigir su CONSULTA, SOLICITUD,
PETICION o QUEJA vy ejercer sus derechos a conocer, actualizar, rectificar y suprimir el
dato y revocarla autorizacion, por medio

del correo electronico:
administrativa@conexionlegalac.com, o por medio de comunicacion escrita enviada a la
direccion Calle 3 sur No. 41-65 Medellin- Antioquia, Colombia.

Paragrafo Primero. Una vez recibida por la EMPRESA, la CONSULTA; PETICION,
RECLAMO o QUEJA, sera radicada en la fecha, dia y hora de su recepcion.

CAPITULO VI
TRANSFERENCIAS Y TRANSMISIONES PARA TRATAMIENTO POR

TERCEROS DE DATOS PERSONALES SUMINISTRADOS A LA EMPRESA

La aceptacion de la presente politica implica para el titular de los datos personales la
aceptacion de la posibilidad que tiene la EMPRESA, respetando en todo momento las
disposiciones legales que regulan la materia, para transmitir o transferir la totalidad de los
datos del titular a su matriz, empresas subordinadas, contratistas o terceros para el
cumplimiento de los fines del tratamiento. En este caso, el tercero o terceros que reciban la
informacion adquirirdn la calidad de ENCARGADO del tratamiento de los datos y, en
consecuencia, asumira las mismas obligaciones de cuidado, buen manejo y seguridad
asumidas por la EMPRESA como responsable, en los términos definidos por la normatividad
vigente. La EMPRESA podré revocar la autorizacion que se le haya concedido en cada caso
al respectivo tercero encargado del tratamiento de la informacion.

A su vez, la EMPRESA se compromete a informar a los terceros, los parametros bajo los
cuales se ha concedido la autorizacion y el debido respeto que debe hacerse de la presente
politica, informando a los terceros que sélo podran hacer uso de dichos datos y/o informacion
mientras subsista el vinculo legal o contractual con la EMPRESA, Unica y exclusivamente,
para los usos expresamente definidos por ésta.

La transmision de informacién ya sea de forma fisica o digital, se realizara a través de
mecanismos que cuenten con niveles de seguridad adecuados, establecidos por la EMPRESA,
de acuerdo con la capacidad fisica, logistica, tecnolégica y economica, procurando que los
datos se entreguen y reciban de forma confidencial y segura.

CAPITULO VII

PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, RECLAMOS,
PETICIONES DE RECTIFICACION, ACTUALIZACION Y SUPRESION DE
DATOS

Los Titulares o sus causahabientes podran consultar la informacion personal delTitular que
repose en LA EMPRESA, quien suministrara toda la informacion contenida en el registro
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individual o que esté vinculada con la identificacion del Titular. Igualmente, se proporciona
por parte de LA EMPRESA el mecanismo a través del cual el Titular puede elevar reclamos
para efectos de actualizar, rectificar, suprimir el dato o revocar la autorizacion de forma
definitiva.

En cualquier caso, independientemente del mecanismo implementado para la atencién de
solicitudes de consulta, las mismas seran atendidas en un término maximo de diez (10) dias
habiles contados a partir de la fecha de su recibo. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado antes del vencimiento de los (10) dias,
expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la
cual en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del
primer plazo.

Las consultas podran formularse al correo electronico

administrativa@conexionlegalac.com 6 por medio de comunicacidn escrita enviada ala
direccién Calle 3 sur No. 41-65 Medellin- Antioquia, Colombia.

Para la atencién de consultas, reclamos y peticiones, se aplican los términos derespuesta y
los procedimientos establecidos en la Ley 1581 de 2012.

CAPITULO VI
TRATAMIENTO DE DATOS SENSIBLES

La EMPRESA realizara el tratamiento de Datos Sensibles con la finalidad de realizar
verificaciones de identidad de los Titulares de datos personales yguardar constancia de su
aceptacion a las condiciones contractuales y comerciales a las que se comprometen con la
EMPRESA para acceder a sus productos y servicios, esto se realiza por medio de registro de
datos de informacién biométrica tales como huella, voz, iris, etc. Excepcionalmente podra
realizarse el tratamiento de datos de menores de edad, correspondiente a los hijos de
empleados, administradores y colaborares para la afiliacion a la seguridad social y cajas de
compensacion, en cuyo caso se debe contar con autorizacion expresa e informada del
representante legal del menor para los fines especificos que se informen.

Es facultativo del Titular de los datos personales otorgar la autorizacion para el tratamiento
de sus datos sensibles.

Cuando se requiera realizar el tratamiento de Datos Sensibles, se solicitard autorizacion
explicita al Titular de los datos personales para el tratamiento de datos sensibles.

CAPITULO IX

MEDIDAS DE SEGURIDAD DE LA INFORMACION

Dando cumplimiento al principio de seguridad establecido en la normatividad vigente, la
EMPRESA adoptara las medidas técnicas, humanas y administrativasque sean necesarias para
otorgar seguridad a los registros, de acuerdo con la criticidad de la informacion personal,
evitando su adulteracién, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

La EMPRESA tendra medidas de seguridad especificas y especiales para los Datos Sensibles
en virtud de la importancia de dicha informacion.
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CONEXION LEGAL ABOGADOS CONSULTORES S.A.S. declara que la recoleccion y
posterior TRATAMIENTO de la informacién personal, la realiza. a partir de medios técnicos
controlados, con altos estandares de seguridad y bajo los mas estrictos niveles de
confidencialidad.

Se informara cualquier sospecha de perdida, fuga o ataque contra la informacion personal que
repose en las bases de datos de la EMPRESA, aviso que debera dar una vez tenga conocimiento
de tales eventualidades a través de los mecanismos mas pertinentes o eficaces, tales como,
publicacion en la pagina web o redes de la empresa, comunicacion directa al correo electronico
reportado del afectado o al medio establecido por éste para tales efectos o de cualquier manera
que garantice el derecho a la informacion del titular. La pérdida, fuga, atague contra la
informacion personal implica asi mismo la obligacion gestionar el incidente de seguridad
conforme los lineamientos legales en la materia.

De acuerdo con las posibilidades logisticas, técnicas, fisicas y econdémicas se podran
implementar diferentes medidas de seguridad de la informacidn, entre las cuales se pueden
encontrar:

Antivirus y firewalls en los equipos de computo de la EMPRESA.

Perfiles de usuarios y de acceso y manipulacién de datos y monitoreo.

Planes de back-up o copias de respaldo con la periodicidad establecida.

Perfiles de usuarios y de acceso y manipulacién de datos y monitoreo.

Planes de back-up o copias de respaldo con la periodicidad establecida.
Videovigilancia y control de acceso.

Registro de consulta y copias de protocolos solicitados por usuarios.

Acceso restringido a &rea de archivo fisico y area de computo.

Actualizacion periddica de las Politicas y procedimientos de Proteccion de Datos
Personales.

Identificacidn continua de requerimientos legales que deban ser implementados por la
EMPRESA.

Seguimiento a nuevas regulaciones.

Capacitaciones en temas de proteccion de Datos Personales.

Revisiones de los procedimientos y documentacion.
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CAPITULO X
VIGENCIA

La presente politica rige a partir del 30 de enero de 2022, publicada en la péagina
www.conexionlegalac.com.co, en la misma fecha.

La vigencia dentro de las bases de datos sera indefinida, hasta que los datossean
eliminados o la politica reemplazada.

La EMPRESA se reserva el derecho a modificar, en cualquier momento, de manera unilateral,
la presente Politica de Tratamiento de Datos Personales. La Politica de Tratamiento de Datos
vigente en cada momento estard disponible en la pagina web y en las instalaciones de la
sociedad. Cualquier cambio sustancial en la Politica de Tratamiento de la Informacion que
pueda afectar el contenido de la autorizacién otorgada por el titular serd comunicado a éste o
se pondré a su disposicion en los términos establecidos por la normativa vigente.






